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Anotacija

Straipsnyje analizuojama saugaus nutolusio kliento prisijungimo j kolegijos vidinj kompiuteriy tinklg
problema. [vertinti dazniausiai naudojami OpenVPN, Libreswan ir WireGuard sprendimai. Atlikta literatiiros
analizé parodé, kad OpenVPN sprendimas yra tinkamiausias realizuojant saugaus nutolusiy klienty
prisijungimo ] kolegijos vidinj tinklg sistema, nes nesudétingai administruojamas, geba nuskaityti sertifikatus
ir privacius raktus i§ populiariausiy operaciniy sistemy, naudoja dvikryptj sertifikaty autentifikavima.
I8analizuoti ir jvertinti kolegijos vartotojy poreikiai. Atliktas reikalavimy techninei jrangai tyrimas. Parengtas
projektuojamos sistemos koncepcinis modelis. Realizuotas ir istestuotas virtualus suprojektuotos sistemos
modelis, panaudojant debesy kompiuterijos sprendimus. Patikrintas vidinio tinklo paslaugy pasiekiamumas,
stebétas ir jvertintas perduodamy duomeny Sifravimas.

ReikSminiai Zodziai: VPN, OpenVPN, WireGuard, Libreswan, IPSec

Secure remote client connection to higher education institution internal
computer network through VPN

Summary

The article analyzes the problem of secure connection of a remote client to the internal computer network
of the higher education institution. The most commonly used OpenVPN, Libreswan and WireGuard solutions
were evaluated. The analysis of the literature showed that the OpenVPN solution is the most suitable for
implementing a system for secure connection of remote clients to the internal computer network of the higher
education institution. OpenVPN is easy to administer, able to read certificates and private keys from the most
popular operating systems, uses two-way certificate authentication. Has been analyzed and assessed the needs
of higher education institution users. The study of requirements for technical equipment was carried out. A
conceptual model of the projected system has been prepared. A virtual model of the designed system was
implemented and tested using cloud computing solutions. Checked the availability of internal network
services. Evaluated encryption of transmitted data.

Keywords: VPN, OpenVPN, WireGuard, Libreswan, IPSec

Ivadas

Tyrimo aktualumas. Technologijos yra pagrindinis pokyc¢iy pasaulyje katalizatorius. Bagui ir kt.
(2017) teigimu, technologijy pazanga suteikia jmonéms, vyriausybinio ir socialinio sektoriaus
institucijy darbuotojams papildomas galimybes dirbti komandiruotése ir i§ namy. Daugelis jmoniy,
siekdamos uztikrinti didesn¢ komunikavimo saugg, padaliniy sujungimui naudoja virtualaus
privataus tinklo sprendimus. Naudojantis internetu, vartotojo kompiuteris nuolat kei¢iasi duomenimis
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su nutolusiais tinklo serveriais. Mainy metu labai daznai perduodama papildoma informacija (IP
adresas, nar§ymo istorija, operacinés sistemos informacija ir kt.). Virtualus privatus tinklas (toliau —
VPN (angl. Virtual Private Network)) uztikrina saugy prisijungimg prie nutolusiy kompiuteriy ar
serveriy, paslepia pertekline informacija apie vartotojo kompiuterj (Binkhorst ir kt., 2022). Naudojant
VPN sprendima tarp komunikuojanéiy nutolusiy tinklo objekty sukuriamas saugus virtualus tunelis,
naudojant vieSus IP adresus. Duomenys perdavimo metu Sifruojami, maskuojama siuntéjo ir gavéjo
tapatybé, garantuojamas saugus nuotolinis darbas. Pagrindinis tokio sprendimo trikumas yra
duomeny perdavimo greicio l1étéjimas dél vykdomy kodavimo ir dekodavimo procediry (Solisch,
2022, Islam ir kt., 2021).

Tyrimo problema. Straipsnyje analizuojama saugaus prisijungimo prie kolegijos vidinio tinklo i$
nutolusio vartotojo kompiuterio problema. Kolegijoje naudojama daug programy sistemy, kurios yra
pasiekiamos tik i§ vidinio kompiuteriy tinklo, vartotojai neturi galimybés saugiai jungtis i$ interneto
1 vidinj kolegijos kompiuteriy tinklg ir pasiekti $ias programy sistemas. Mokslinés literatiiros analizé
parodé, kad saugaus duomeny perdavimo i§ nutolusio kliento kompiuterio j kolegijos vidinj
kompiuteriy tinkla per VPN sistema dar néra analizuota.

Tyrimo tikslas: suprojektuoti ir testuoti kolegijos kompiuteriy tinklo posistemj, uztikrinantj saugy
nutolusiy kolegijos darbuotojy ir studenty prisijungima prie vidinio kompiuteriy tinklo programy
sistemy ir paslaugy.

Tyrimo metodai: mokslinés literatiiros analizé, modeliavimas, eksperty interviu metodas
(Balezentis, Zalimaité, 2011).

Saugaus prisijungimo i interneto j vidinj kolegijos tinklg teoriniy sprendimy analizé

Vadovaujantis mokslinés literatiiros analize, nustatyta, kad yra rekomenduojami $ie populiariausi
VPN sprendimai: PPTP (angl. Point-to-Point Tunneling Protocol) — minimaliai saugus VPN, palaiko
visos operacinés sistemos; L2TP ir IPsec (angl. Layer 2 Tunneling Protocol, Internet Protocol
Security) — tai didesnés VPN saugos protokolai; SSL (angl. Secure Sockets Layer) — protokolas
perduodamus duomenis apsaugo juos Sifruojant; OpenVPN — atvirojo kodo projektas, kuriantis
programinj VPN (Yang, 2022, Gentile ir kt., 2022).

Vienas i§ paprasciausiy sprendimy organizacijai — pasinaudoti specializuoty jmoniy teikiamomis
VPN paslaugomis (Ramesh ir kt., 2022, Zakaria ir kt., 2022). Khan ir kt. (2023) jvardino astuonis
populiariausius VPN paslaugos tiekéjus. ISsamesnei teikiamy komerciniy VPN paslaugy strukttiros
analizei pasirinktos trys jmonés: NordVPN, Surfshark ir ExpressVPN (NordVPN, 2023; Surfshark,
2023; ExpressVPN, 2023). Sios jmonés nuomoja serverius, uztikrinant saugy vartotojy nar§yma
internete. NordVPN siilo sprendimus, taikomus daugeliui kompiuteriy tinklo jrenginiy. NordVPN
nukreipia vartotojy interneto srautg per nuotolinj serverj, paslepia IP adress, Sifruoja duomenis.
Sifravimui naudojama OpenVPN ir Internet Key Exchange v2/IPsec technologija. Nuo 2019 m. jmoné
pristaté ir uzpatentavo savo NordLynx technologija, grista WireGuard protokolu. NordLynx uztikrina
geresnj sistemos nasumga nei IPsec ar OpenVPN tuneliavimo protokolai. Surfshark sitilo nar§yklés
plétinius, skirtus Chrome ir Firefox. Surfshark VPN pagrindinj démesj skiria privatumui, leidzia
jungti neribotg jrenginiy skaiéiy. Saugaus VPN prisijungimo kirimui naudojamas OpenVPN
sprendimas ir WireGuard protokolas. ExpressVPN skirta namy vartotojams, ja galima jdiegti j
marSrutizatoriy. Sistema naudoja AES-256 Sifravimo buidg. VPN kirimui taip pat naudojamas
Lightway arba OpenVPN sprendimas (Khan ir kt., 2023).

Cia analizuotos sistemos naudoja OpenVPN sprendima, kuris realizuoja saugius privadius
sujungimus per interneta, naudojant SSL/TLS protokola. Sis protokolas palaiko lanksius kliento
autentifikavimo metodus, gristus sertifikatais, intelektualiosiomis kortelémis ir/arba vartotojo
vardo/slaptazodzio kredencialais ir leidzia taikyti konkreCias vartotojo ar grupés prieigos kontrolés
strategijas. VPN sujungimg galima realizuoti trimis skirtingais biidais: tinklo klientas — tinklo mazgas,
tinklo mazgas — tinklo mazgas ir retai naudojamas budas tinklo klientas — tinklo klientas (Ravindran
ir kt., 2006; Hara ir kt., 2003; Braun ir kt., 1999). Straipsnyje analizuojamas tinklo klientas — tinklo
mazgas VPN jungimo atvejis. Cia i§ nutolusiy klienty kompiuteriy jungiamasi j kolegijos vidinj tinkla
per WAN-LAN tinklo mazgg i VPN serveri.
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1 pav. Kliento prijungimas per VPN j organizacijos vidinj kompiuteriy tinklg

1 pav. matome, kad tinklo klientas i§ savo kompiuterio jungiasi j kolegijos kompiuteriy tinkla.
Siuo atveju vartotojo kompiuterio apkrova yra didesné nei jprasta, nes jis turi uzsifruoti ir desifruoti
perduodamus duomeny paketus j kolegijos kompiuteriy tinklg. Duomeny gavéjo tinklo mazge yra
integruotas VPN serveris, kuris taip pat atlicka uzSifravimo ir deSifravimo veiksmus. 1 pav. matome,
kad IP3 ir IP4 yra vieSieji IP adresai, garantuojantys saugy VPN sujungimg i$ kliento kompiuterio j
tinklo mazga.

[Sanalizavus moksling literatiirg, nustatyta, kad joje analizuotas saugus jmonés padaliniy
apjungimas (Pilipavicius ir kt., 2016), vertinti saugos uztikrinimo sprendimai, jungiantis j universiteto
kompiuteriy tinklg per IPSec (Sharma, 2021; Jing ir kt., 2016), aptarti saugaus prisijungimo
sprendimai (Khan ir kt., 2023; Yang, 2022; Gentile ir kt., 2022; Ravindran ir kt., 2006; Hara ir kt.,
2003; Braun ir kt., 1999).

Saugaus prisijungimo teoriniai sprendimai

Ivertinus VPN paslaugas teikianc¢iy jmoniy sistemas, nustatyta, kad j jas daznai integruojami
OpenVPN (OpenVPN, 2023), Libreswan (LibreswanVPN, 2023) ir WireGuard (WireGuard, 2023)
sprendimai (Ramesh ir kt., 2022; Zakaria ir kt., 2022). Nustatyta, kad dazniausiai naudojamas
OpenVPN sprendimas, taikantis Sifravimg bei Kitas saugos priemones duomeny apsaugai ir
privatumui uztikrinti. OpenVPN palaiko Windows, MacOS, Linux ir iOS operacines sistemas.
Galima rinktis AES, Blowfish ar SSL/TLS Ssifravimo algoritmg. OpenVPN pasizymi patikimumu ir
stabilumu (OpenVPN, 2023; Sha, 2020). Libreswan sprendimas pagrjstas populiariais IPsec ir IKE
protokolais, lengvai diegiamas j Linux, FreeBSD ir Apple OSX tinklo operacines sistemas, taciau $ios
sistemos administravimas pakankamai sudétingas. WireGuard naudoja pazangiausius kriptografinius
sprendimus, pakankamai greita, tac¢iau yra dar besivystanti technologija, tod¢l, ja taikant, gali kilti
keblumy praktiniame darbe (Xue ir kt., 2022; Sha, 2020; Abdulazeez ir kt., 2020).

Apibendrinant VPN sprendimy analize, nuspresta pasirinkti OpenVPN, nes programos diegimas
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ir dinaminiy IP adresy palaikymas yra nesudétingas, turi pakankamai paprasta administravimo sasaja,
kurig galima naudotis nuotoliniu bidu. Windows operacinéje sistemoje OpenVPN geba nuskaityti
sertifikatus ir privacius raktus i§ pacios operacinés sistemos, kuri palaiko Windows Crypto API
funkcijg (Abbas ir kt., 2023).

Saugaus prisijungimo sistemos projektavimas

Reikalavimy techninei jrangai analizé parod¢, kad OpenVPN produktyviam darbui
rekomenduojamas procesorius su 4 branduoliais, kuriy minimali sparta 3GHz. Darbinés atminties
apimtis priklauso nuo prijungty jrenginiy skai¢iaus ir duomeny srauto. Nurodoma, kad 1 GB darbinés
atminties efektyviai aptarnauja iki 150 prie VPN prijungty jrenginiy. Nustatyta, kad kolegijoje dirba
ir studijuoja apie 1650 zmoniy. Vadinasi, reikia ne maziau nei 11 GB darbinés atminties, uztikrinant
stabily programinés jrangos darbg. Kolegijoje naudojamas interneto prieigos srautas yra ne mazesnis
nei 3Ghps, jo pilnai pakanka kolegijos tinklo klienty aptarnavimui. Kietajame VPN serverio diske
turi biiti ne maziau nei 16 GB vietos.
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2 pav. Vartotojo veiklos diagrama

Taikant eksperty interviu metoda (BaleZentis, Zalimaite, 2011), issiaidkinti klienty saugaus
prisijungimo ] kolegijos vidinj tinklg poreikiai. Apklausti keturi ekspertai. ISanalizavus tyrimo
rezultatus, issiaiskintos pagrindinés projektuojamos VPN sistemos funkcijos: registravimas;
prisijungimas; statuso perzitira; aktyviy vartotojy perzitira; ataskaitos; klasteris; TLS parametrai;
tinklo parametrai; VPN parametrai; vartotojy valdymas; autentifikavimo parametrai. VPN sistemos
funkcijos realizuotos projektuojamos sistemos modelyje, numatyti sistemos vartotojy veiksmai.
Norint prisijungti prie sistemos, nutolgs vartotojas pirmiausiai turi jsidiegti kliento VPN programa. Ji
naudojama prisijungimui prie kolegijos VPN serverio. Sékmingai prisijunggs, vartotojas matys
kolegijos vidinj kompiuteriy tinklg. 2 pav. matome vartotojo veiklos diagramag, kur apibrézti jo galimi
veiksmai, naudojant VPN sistema.
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3 pav. Koncepcinis kolegijos VPN sistemos modelis

3 pav. matyti, kad nutoles VPN klientas per kolegijos vartus (angl. Gateway from WAN to LAN)
i§ interneto jungiasi j VPN serverj. Cia jis gauna vartotojo identifikatoriy su apra$ytomis prieigos
teisémis. Tada jis gali patekti j kolegijos LAN ir pasinaudoti §io tinklo jam teikiamomis ir
leidZziamomis naudoti paslaugomis. Realizuotoje sistemoje visi duomenys keliauja per vieng mazga
(4 pav.). Vartotojy grupiy atskyrimui pagal teises panaudotas VLAN protokolas. VLAN sprendimas
garantuoja, kad Studentas, priskirtas prie VLANZ2 tinklo, galés pasiekti tik Serverio B resursus.
Déstytojai galés matyti serverius, kurie priklauso VLANL. Sistemos duomeny apsaugai taikomas AES-
256 duomeny Sifravimo protokolas. Naudojamas dvikryptis autentifikavimo sertifikatas, kuris
reikalauja kliento autentifikuoti serverio sertifikata, o serveris turi autentifikuoti kliento sertifikata,
taip uztikrinamas abipusis pasitikéjimas.

~— Serveris A
(VPN
Destytojai serveris)
- —~— e e =
. - - § MarSrutizatorius
Studentai VPN Ugniasiené

prisijungimas Serveris B

.

Partneriai
Serveris C

4 pav. Kliento prisijungimo prie kolegijos VPN serverio schema
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Saugaus prisijungimo sistemos testavimas

Naudojant debesy kompiuterijos paslaugas, suprojektuotas ir parengtas virtualus sistemos
testavimo modelis. Kolegijos kompiuteriy tinklg ir jo funkcijas imitavo Linux Ubuntu serveris, o
klientg imitavo Linux Ubuntu Desktop su Gnome grafine aplinka. Naudojant Uncomplicated
Fireewall taisykles, suderinta uzkarda. Diegiant OpenVPN paketus, jkelti sertifikatai bei Kitos
prisijungimo saugg uztikrinanc¢ios priemonés. Sukurta administratoriaus vartotojo sgsaja.
Sukonfigiiruotas transporto protokolas. TCP pakeistas j UDP, taip uztikrinant didesng komunikavimo
spartg sistemoje. Kliento kompiuteryje suderinta nutolusio kliento OpenVPN dalis.

Egzistuojanciy LAN paslaugy kolegijoje imitavimui serveryje suderintas LAMP posistemis.
Idiegta MySqgl duomeny bazé ir suderinti jos sarySiai su kitomis sistemomis. Suderinta turinio
valdymo sistema, imituojanti paslaugas, teikiamas kolegijos vidiniame tinkle. Tam panaudota
WordPress turinio valdymo sistema, kuri imituoja kolegijos vidiniame tinkle naudojamas paslaugas.
Sios paslaugos yra pasiekiamos tik per kolegijos vidinius IP adresus arba per vidiniame DNS
serveryje registruotus domenus.
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5 pav. Sistemos saugos testavimas

Pirmiausia virtualiame sistemos testavimo modelyje patikrinta, ar tinkamai veikia VPN tunelis.
Tam i§ OpenVPN kliento prisijungta j VPN serverj. Tada, naudojant vidinius imituojamo kolegijos
tinklo adresus, prisijungta prie tik i§ vidinio tinklo pasiekiamos TVS WordPress paslaugos. VPN
saugos testavimui panaudota Wireshark programa, kuri stebéjo duomeny srautus, keliaujanéius per
VPN tunelj. IS surinkty kompiuteriy tinklo srauto pakety isfiltravus tik per VPN tunel;j keliaujancius
paketus, matyti, kad jy turinys uzkoduotas (zr. 5 pav.).
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ISvados

Vadovaujantis atlikta mokslinés literatiiros analize nustatyta, kad OpenVPN sprendimas yra

tinkamiausias, realizuojant saugaus nutolusiy klienty prisijungimo j kolegijos vidinj tinklg sistema,
nes nesudétingai administruojamas, geba nuskaityti sertifikatus ir privacius raktus i§ populiariausiy
operaciniy sistemy, naudoja dvikryptj sertifikaty autentifikavima.

Parengtas koncepcinis kolegijos VPN sistemos modelis, realizuotas virtualus Sios sistemos

prototipas, jis itestuotas: patikrintas vidinio tinklo paslaugy pasiekiamumas; stebétas ir jvertintas
perduodamy duomeny Sifravimas.
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