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Anotacija

Straipsnyje analizuojamas svetainés ir elektroninés parduotuvés kiirimas jmonés uzsakymu. UZsakovas — UAB
,.Senas-Geras®, jmoné, turinti Siauliy mieste esandig sendaik&iy parduotuve ir restauravimo dirbtuves. UZsakovas nori
perkelti savo veikla j interneting erdve. Atlikus interviu ir panasiy sistemy analize, iSsiaiSkinti pagrindiniai reikalavimai
kuriamai sistemai. Projektuojant sistema, atlickama programinés ir techninés jrangos analizé, parengiamos UML
diagramos, iliustruojancios sistemos veikimo principus, suprojektuojama duomeny bazés struktiira ir parengiamas
elektroninés parduotuvés prototipas.

Pagrindiniai Zodziai: elektroniné parduotuve, sistema, projektavimas.

Ivadas

Temos aktualumas. Elektroniné mazmeniné prekyba pradéjo plétotis 1990-aisiais metais. Nuo to
laiko e-komercija tapo svarbia ekonomine sritimi ir tyrimy tema [6]. Zmonés vis daZniau renkasi
apsipirkimg internetu dél patogumo, plataus prekiy pasirinkimo, kainy palyginimo galimybiy, laiko
taupymo sumetimy ir prieigos prie i§samesnio prekiy aprasymo bei apzvalgy. Sie faktoriai lemia, kad
tai lankstus ir efektyvus apsipirkimo budas. COVID-19 pandemija dar labiau paskatino elektroning
prekyba. Ivedus karantino ribojimus, vartotojai émé daugiau naudotis internetinémis parduotuvémis,
0 jmonés persijungé j e-prekybg kaip biidg iSlikti veiksmingomis ir pasiekti klientus. Pandemijai
pasitraukus ir atlaisvinus ribojimus, daugelis Zmoniy toliau islaiké naujai susiformavusius
apsipirkimo jprocius [7].

Lietuvoje elektroniné prekyba uzima vis didesng mazmeninés prekybos rinkos dalj ir tikimasi,
kad $is augimas toliau tesis. Elektroniné prekyba yra nuolat besivystanti sritis, kuri keicia vartotojy
Iprocius ir verslo modelius. Ji suteikia galimybe prekiautojams pasiekti kur kas platesnj potencialiy
pirkéjy ratg. Imonés, norincios iSlikti konkurencingos, turi prisitaikyti prie Sios naujos krypties ir
pasinaudoti elektroninés prekybos teikiamomis galimybémis.

Tyrimo problema. UAB ,,Senas-Geras* neturi internetinés parduotuvés ir iki siol prekyba vykdo
tik fizinéje parduotuvéje. D¢l Sios priezasties juntamas kasmet mazejantis pardavimy skaicius, o
COVID-19 pandemijos metu, jmoné turéjo net laikinai sustabdyti prekyba. Klientai norédami
apzitiréti ir jsigyti prekes privalo atvykti j fizine parduotuve, esanéia Siauliy mieste, todél potencialiis
klientai yra tik Siauliy regione gyvenantys asmenys ir miesto sveciai.

Tyrimo objektas: sendaik¢iy parduotuvés tinklapis ir elektroniné parduotuveé.

Tyrimo tikslas — suprojektuoti sendaikciy parduotuvés tinklapio ir elektroninés parduotuves
prototipa.

Tyrimo uzdaviniai: 1) Atlikti uzsakovo poreikiy ir analoginiy sistemy analizg; 2) [$analizuoti ir
parinkti programines sistemos kiirimo priemones; 3) Nustatyti techninius ir programinius
reikalavimus kuriamai sistemai; 4) Pateikti kuriamos sistemos panaudos atvejy, seky ir veiklos
diagramas; 5) Suprojektuoti duomeny bazés struktiirinj modelj; 6) Parengti kuriamos svetainés
hierarching struktiirg ir sistemos prototip3g.

Tyrimo metodai: informacijos Saltiniy analizé, interviu su jmonés atstovais, sistemos
projektavimas, login¢ analize, grafinis duomeny vaizdavimas, sistemos prototipo rengimas.
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UZsakovo jmonés veiklos ir poreikiy analizé

Uzsakovas — smulkaus verslo jmoné UAB ,,Senas-Geras®. Imoné turi Siauliy mieste esandia
sendaikc¢iy parduotuve ir tame paciame pastate jsikiirusias dirbtuves. Imoné prekiauja naudotais, ilgai
verte¢ iSlaikanciais baldais, buitiniais prietaisais, interjero dekoracijomis ir kitais daiktais. Jmoné taip
pat superka naudotus daiktus, kuriuos esant poreikiui sutvarko, atnaujina ir perparduoda savo
parduotuvéje bei teikia restauracijos paslaugas.

Pagrindinis uzsakovo poreikis — perkelti parduotuvés veikla | internetg ir praplésti potencialiy
klienty kiekj. Tam pasiekti nutarta sukurti svetainés ir elektroninés parduotuvés sistemg. Siekiant
iSsiaiskinti uzsakovo poreikius kuriamai sistemai, buvo pasirinktas interviu metodas. Atlikus interviu
buvo nuspresta sukurti sistema, kuri susidarys i$ tokiy pagrindiniy daliy ir funkcijy:

e Svetainés domenas: senas-geras.lt.

e Namy puslapis su navigacija nuorodomis j kitus svetainés puslapius.

e Kontaktiniai ir informaciniai puslapiai, kurie suteiks klientui galimybe perskaityti jmonés

aprasyma, kontakting informacija, pirkimo ir pardavimo salygas, privatumo politika.

e Klienty registracijos ir prisijungimo sistema su galimybe papildyti savo piniging.

e Elektroniné¢ parduotuvé ir saugi atsiskaitymo sistema su galimybe pasirinkti norimg
apmokéjimo ir prekiy pristatymo biida.

¢ Galimybe¢ elektroningje parduotuvéje klientui pasitlyti savo norimg kaing uz pasirinktg preke.
Administratorius gaus pranesima apie pasitilyma, kurj galés priimti arba atmesti.

e Galimyb¢ pasirinktoms prekéms paskelbti aukciong. Vartotojas norintis dalyvauti aukcione
privalés savo pinigingje turéti norimg statyti suma ir pasibaigus aukcionui, didziausig suma
pastates dalyvis jsigis preke.

e PraneSimy sistema, kurios pagalba klientas galés pateikti uzklausg parduoti savo preke arba
uzsisakyti restauravimo paslauga.

¢ Sistemos administratoriaus platforma (panel¢), kuri leis administratoriui patalpinti, redaguoti,
iStrinti prekes, atsakyti i klienty uzklausas.

Analogy analizé

Analogy analizei pasirinktos trys sistemos: Naftalinas.lt, Gerisendaikciai.lt ir Hauteboheme.lt.
Visos trys svetainés turi integruotas elektronines parduotuves, kuriose prekiaujama sendaikciais ir
kitomis prekémis. Tinklapiai analizuojami vertinant svetaines pagal kriterijus, sudarytus remiantis
[4] ir [5] $altiniuose pateikta informacija. Analizés rezultatai pateikti lenteléje.

1 lentelé. PanasSiy tinklapiy analizé.

Kriterijus Tinklapis Naftalinas.It Gerisendaikciai.lt ‘ Hauteboheme.It
Estetika

Dizainas vientisas tarp visy svetainés puslapiy. + + +

Aiski svetainés tematika + + +
Naudojamumas

Visos nuorodos veikia + + +
Svetainé lengvai skaitoma + - +

I§samus prekiy filtravimas - - -

Informatyvus prekiy aprasSymas - -

Galimybé¢ pasirinkti jvairius mokéjimo biidus + + +
Galimybé pasirinkti jvairius prekiy pristatymo/atsiémimo ) ) +
biidus

Funkcionalumas

Pritaikymas visoms populiariausioms nar§ykléms

Pritaikymas jvairaus dydZzio ekranams

+ |+ |+

Geras svetainés prieinamumas

+ |+ |+ |+
+ |+ |+ |+

Trumpas svetainés uzkrovimo greitis -
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Saugumas

Naudojami galiojantys SSL sertifikatai + + +
Dvejy faktoriy autentifikavimas (2FA)

Visos nuorodos saugios + + +
Bendras svetainés balas:/15 10 10 12

ISanalizavus svetaines, buvo pastebéta:

Visi trys tinklapiai gerai iSlaiko dizaino vientisumg tarp skirtingy svetainés puslapiy.
Tinklapiy tematika pakankamai aiski.

Naftalinas.It ir Gerisendaikciai.lt kai kuriose vietose naudoja neryskias ir su fonu nedaug
kontrastuojancias teksto spalvas, todél nukencia teksto skaitomumas. Gerisendaikciai.lt taip
pat naudoja sunkiau suskaitomg Cinzel teksto $riftg. Hauteboheme.lt tekstui Sick tiek triiksta
rySkumo.

Visi trys tinklapiai nenaudoja daug medijos, tai nuotraukos ir paveiksléliai, kuriy paskirtis
pakankamai aiski, taciau vietose triikksta kokybés ir raisSkos.

Naftalinas.It ir Gerisendaikciai.lt parduotuvése prekés turi labai minimalius apra§ymus,
kuriuose daZniausiai galime rasti tik prekiy matmenis. HauteBoheme.lt prekiy apraSymai
iSsamis ir informatyvis, taciau jie tik angly kalba, nors pats puslapis yra lietuviy kalba.
Naftalinas.lt paieskoje reikia rinktis i§ labai daug kategorijy, kurios nesuskirstytos j
subkategorijas, todél sunku pasirinkti tinkamg kategorijg. Néra jokiy papildomy prekiy filtry.
Gerisendaikciai.lt negalima paieska pagal prekiy kategorijas ir galima naudoti tik filtravima
pagal kaing. HauteBoheme.lt galima paieska pagal prekiy kategorijas, taciau kategorijos
surasytos lietuviskai, o prekiy pavadinimai — angly kalba. Galimas filtravimas tik pagal kaing.
Visos trys svetainés leidzia atsiskaityti jvairiais Lietuvoje populiariais atsiskaitymo buidais.
Gerisendaikciai.lt parduotuvéje iSvis negalima pasirinkti prekiy pristatymo biido. Dél
pristatymo jie susisiekia po apmokéjimo uz prekes, todél prie§ perkant visiSkai neaiSkios
pristatymo salygos bei jkainiai. Naftalinas.|t leidzia pasirinkti atsiémimg parduotuvéje arba
pristatyma, bet triiksta aiskumo dél pristatymo salygy ir kainos. Hauteboheme.lt leidzia
pasirinkti pristatyma kurjeriu arba atsi€mima i$ jvairiy pastomaty, aiskiai nurodyti jkainiai.
Tinklapiy prisitaikymas prie Jvairiy narSykliy tikrintas svetaines
https://www.powermapper.com/ pagalba. Visos trys svetainés puikiai prisitaiko prie
populiariausiy naudojamy narSykliy.

Naftalinas.It ir Gerisendakciai.lt gerai prisitaiko prie visy dydziy ekrany. Hauteboheme.lt
tinklapyje ne iki galo sutvarkytas prisitaikymas prie mobiliyjy jrenginiy, todél vietomis
nukerpama dalis nuotrauky ir uzrasy.

Prieinamumas vertinimas atliktas svetainés https://pagespeed.web.dev/ pagalba. Teigiamas
balas skirtas svetainéms surinkusioms bent 70 1§ 100 galimy prieinamumo baly. Visi trys
tinklapiai turi labai panas$iy trikumy, tokiy kaip nepakankamas fono ir teksto spalvy kontrasto
santykis, nuorodos neturinéios pavadinimy ir vaizdo elementy Alt atributai su pertekliniu
tekstu. Nei vienas i$ trijy tinklapiy neturi jdiegty papildomy pagalbai nejgaliesiems skirty
jrankiy.

Tinklapiy uzkrovimo greitis testuotas https://pagespeed.web.dev/ svetainés pagalba.
Teigiamas balas skirtas svetainéms surinkusioms bent 60 i§ 100 galimy nasumo baly.

Visi trys tinklapiai naudoja galiojancius SSL sertifikatus, uZtikrinan¢ius duomeny sauguma,
taciau nenaudoja dviejy faktoriy autorizavimo.

Nuorody saugumas tikrintas https://transparencyreport.google.com/safe-browsing sistemos
pagalba. Visose trejose svetainése nebuvo aptikta nesaugaus turinio.

ISvada. Remiantis pana$iy analogy analize, nutarta sukurti sistema, kuri turés atlikti tokias
funkcijas ir atitikti Siuos reikalavimus:

Vientisas dizainas ir aisSki svetainés tematika.
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Ryskus ir lengvai skaitomas tekstas.

Naudojama aiskios paskirties medija, kuri bus optimizuota stengiantis uztikrinti kuo
trumpesn] svetainés uzkrovimo laika.

Aiski, neperkrauta navigacija ir aiSkios paskirties puslapiai, kad vartotojas galéty per kuo
trumpesnj laikg jvykdyti norimg uzduot;.

Kiek jmanoma informatyvesnis prekiy apraSymas (jei zinoma) — tai matmenys, medziagos,
pagaminimo metai, $alis ir kita informacija.

Paieskos funkcija su galimybe ieSkoti pagal kategorija, spalva, dydj, kaing ir kitus filtrus.
Prisitaikymas prie visus populiariausiy interneto narsykliy.

Prisitaikymas prie bet kokio dydzio ekrany.

Fono ir teksto spalvos su pakankamu kontrasto santykiu. Prieinamumo nejgaliesiems jskiepis
su galimybe keisti spalvy kontrasta, padidinti teksta.

Galimybe¢ pasirinkti jvairius apmokéjimo uz prekes btidus.

Galimybé pasirinkti prekiy pristatyma kurjeriu ar | pastomata su nurodytais jkainiais ir
pristatymo terminais bei atsiémimg fizin¢je parduotuvéje.

Galiojantis SSL sertifikatas.

Dviejy faktoriy autorizavimas.

Projektuojamos saugos priemonés sistemos saugumui uztikrinti

Saugos priemonés internetinei parduotuvei yra biitinos norint apsaugoti tiek versla, tiek jo
klientus nuo jvairiy saugumo riziky. Norédami uztikrinti jmonés ir klienty duomeny sauguma
1diegsime tokias saugos priemones:

Saugus atsiskaitymas uz prekes. Norint uztikrinti saugy atsiskaityma uz prekes, nuspresta
naudotis bendrovés Paysera paslaugomis. ]diege Paysera sgsajg, vartotojams suteiksime
galimybe saugiai atsiskaityti visais Lietuvoje populiariausiais elektroniniais mokéjimo
budais.

Dviejy Faktoriy Autentifikavimas (2FA). ldiegsime dviejy faktoriy autentifikavima.
Vartotojas, norédamas prie savo paskyros prisijungti i§ naujo jrenginio, ] savo elektroninj
pasta arba SMS Zinute gaus praneS§img su kontroliniu kodu. Tik tinkamai suvedgs koda, jis
galés prisijungti prie savo paskyros.

Stipriy slaptazodZiy politika. Idiegsime politika dél stipriy slaptazodziy, kuri reikalaus
,kuriant slaptazodj, panaudoti didzigsias ir maZgsias raides, skaicius bei specialius simbolius.
Saugus nutoles serveris. Sukurta sistema bus patalpinta nutolusiame serveryje. Nuspresta
pasirinkti nutolusio serverio paslaugy tiekéjo UAB ,,Hostinger” Business plang. Nutolusio
serverio paslaugy tiekéjas pasiriipins sustiprinta apsauga nuo DDO0S ataky, ugniasiene ir
antivirusine programa, ieSkancia uzkrésty faily bei leis sukurti atsargines duomeny kopijas.
SSL sertifikatas. Smulkiai jmonei, prekiaujanciai internetu, tinkamas standartinis vieno
domeno SSL sertifikatas. Tokio tipo sertifikatas apima tik vieng interneto svetaing (domeng),
bet tai yra pakankamai, nes turime tik vieng pagrindinj prekybos tinklapj. Nutolusio serverio
paslaugy tiekéjas Hostinger siiilo neribotus Let's encrypt SSL sertifikatus. Nemokami
sertifikatai turi ribotg galiojimo laika, daZniausiai nuo 3 iki 6 ménesiy. Tai reiSkia, kad reikeés
reguliariai atnaujinti sertifikatg.

Programavimo kalby teoriné analizé ir pasirinkimas

Elektroninés parduotuvés kirimui pasirinkti tinkamg programavimo kalbg yra svarbus
sprendimas, nes tai jtakos parduotuvés funkcionaluma, plétros laika, ir palaikyma. Norint pasirinkti
tinkamiausig programavimo kalba reikia atlikti jy palyginamajq analizg¢. Palyginimui pasirinktos
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penkios populiariausios, elektroninés komercijos svetainiy kiirimui naudojamos, programavimo

kalbos: Java, JavaScript, C Sharp, Python ir PHP [8].

Java — tai placiai naudojama objektin¢ programavimo kalba, iSsiskirianti savo platformy
nepriklausomybe ir saugumu, daznai naudojama jmoniy lygio taikomyjy programy ir mobiliyjy
aplikacijy kurime.[17]

JavaScript yra universali ir dinamiska skripty kalba, pla¢iai naudojama svetainiy karime, kad
suteikty interaktyvuma ir dinamiskumag vartotojo sgsajose. Ji taip pat placiai naudojama serveriuose
su Node.js aplinka, suteikdama galimybe naudoti tg pacia kalbg tiek kliento, tiek serverio puséje.[18]

C# (C Sharp) — tai stipraus saugumo objektiné programavimo kalba, sukurta Microsoft,
naudojama daugiausiai Windows platformose ir skirta .NET aplinkai. Ji pasizymi galingais klasiy ir
paveldéjimo modeliais, taip pat palaiko daugybe moderniy programavimo principy ir funkcijy.[19]

Python yra aiskios sintaksés ir lengvai iSmokstama programavimo kalba, pabrézianti
skaitomumg ir kodo supaprastinimg, placiai naudojama moksle, duomeny analizéje, dirbtiniame
intelekte ir svetainiy kiirime.[20]

PHP — tai atvirojo kodo serverio pusés skripty kalba, kuri yra itin lanksti ir placiai naudojama
dinaminiy svetainiy ir internetiniy aplikacijy kiirime. PHP yra lengvai integruojama su duomeny
baziy valdymo sistemomis, o jos kodas gali bti raSomas tiesiogiai HTML dokumentuose, leidziant
greitai ir efektyviai kurti vartotojo sgsajas. [21]

Programavimo kalby palyginimas pateikiamas lenteléje.

2 lentelé. Programavimo kalby palyginimas

Programavimo
kalba

Java JavaScript C# Python PHP
Ypatybé
Pagrindinis Verslo Prickinés  dalies | Verslo Tinklalapiy Tinklalapiy
naudojimas aplikacijos, (front-end) plétra, | programiné karimas, dirbtinis | kurimas,
Android pilnas karimas su | jranga, intelektas, serverio  pusés
programos Node.js zaidimai duomeny analizé skriptai
NaSumas Aukstas, su | Greitas kliento | Aukstas, ypa¢ | Geras, bet létesnis | Geras, su
,Just-in-time* | pusés operacijoms | Windows nei patobulinimais
kompiliavimu platformose kompiliuojamos naujesnése
kalbos versijose
Ekosistema Didelé, su | Plati, ypa¢ | Turtinga, su | Labai plati, su | Plati, su
karkasais kaip | priekinés dalies | .NET karkasais kaip | populiariomis
Spring, Struts, | (front-end) srityje | bibliotekomis | Django, Flask ir | turinio valdymo
Hibernate ir kt. ir Unity | kt. sistemomis kaip
zaidimams WordPress
Mokymaosi Vidutinis, Lengva Vidutinis, Lengva, daznai | Lengva, placiai
sudétingumas objektiskai pradedantiesiems, | panaSus j Java | rekomenduojama | naudojama
orientuota ypaé priekinéje | sudétinguma pradedantiesiems | tinklalapiy
dalyje (front-end) kiirimui
Programavimo
kalba Java JavaScript C# Python PHP
Ypatybé
Bendruomenés Didelé, su | Itin didelé, jvairts | Didelé, ypac | Labai didelé, | Didelé, su stipria
parama verslo taikymai tarp .NET | aktyvi tinklo ir | atvirojo  kodo
orientacija karéjy duomeny mokslo | bendruomene
srityse
Tinkamumas e- | Puikus Universalus, Geras, ypa¢ | Puikus  greitam | Labai geras,
komercijai dideléms, idealus Windows- prototipy kiirimui | ypa¢ mazesnéms
sudétingoms interaktyviems Ul | centrinése ir vidutinio
svetainéms aplinkose dydzio
svetainéms
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ISvada. Atlikus programavimo kalby analize, buvo nuspresta sistemos kiirimui naudoti PHP
programavimo kalba, dél jos labai gero sarySio su HTML kalba, atviro kodo , aiSkios ir suprantamos
sintaksés, lengvos integracijos su duomeny bazémis, lankstumo ir didelés bendruomenés palaikymo.

Programavimo karkasy teoriné analizé ir pasirinkimas

Programavimo karkasai (angl. frameworks) yra standartiniai Sablonai ir bibliotekos, kurie
supaprastina ir standartizuoja programavimo procesg, ypa¢ dideliuose ir sudétinguose projektuose.
Jie suteikia strukttirizuotg pagrinda, ant kurio galima statyti ir plétoti programas, padédami iSvengti
daznai pasikartojan¢iy uzduoc€iy kiirimo nuo nulio.

Naudojimasis programavimo karkasais suteikia daug privalumy remiantis standartu ISO/IEC
9126-1 parinkti testavimo elementai :

Efektyvumas. Karkasai suteikia daug i§ anksto sukurty moduliy ir funkcijy, todél sumazéja
butinybé kurti pasikartojantj koda, leidziant grei¢iau kurti ir iSleisti programas.

Standartizacija. Karkasai padeda sukurti tvarkingg ir gerai suprantamg koda, kuris laikosi
pramongés standarty, todél ji lengviau skaityti ir palaikyti kitiems programuotojams.

Suderinamumas su kitomis technologijomis: Dauguma karkasy yra sukurti taip, kad bity
suderinami su kitomis populiariomis technologijomis ir jrankiais, leidzianéiais lengviau integruoti
Jvairias sistemas ir paslaugas.

Saugumas: Daugelis karkasy apima jmontuotas saugumo funkcijas, kurios padeda apsaugoti
programg nuo bendry grésmiy, pvz., SQL injekcijy ar XSS (Cross-site scripting) ataky.

Biblioteky ir istekliy prieinamumas. Karkasai daznai ateina su placiu biblioteky ir jrankiy
rinkiniu, kuris gali padéti sprendZiant jvairias programavimo problemas.

Bendruomenés palaikymas. Populiarts karkasai turi didele vartotojy ir kiiréjy bendruomene,
todel yra daug dokumentacijos, vadovéliy ir forumy, kur galima gauti pagalba.

Testavimo jrankiai. Karkasai daznai suteikia patogius jrankius programy testavimui, kurie
padeda uztikrinti kodo kokybe ir stabiluma.

Pratesiamumas. Daugeliu atvejy karkasai yra moduliniai, todél juos lengva praplésti ar
pritaikyti konkreciy projekty poreikiams.

Sistema nuspresta kurti PHP programavimo kalba, kuriai yra sukurta labai daug jvairaus tipo
karkasy. Nuspresta rinktis i§ trijy 2023 metais populiariausiy, e-komercijos aplikacijy kiirimui
naudojamy PHP karkasy: Laravel, Symfony ir Codelgniter. Siy karkasy pagrindiniy savybiy
palyginimas pateikiamas lenteléje.

3 lentelé. Populiariausiy PHP karkasy palyginimas [9]

Karkasas .
Ypatybé Laravel Codelgniter Symfony
I§leidimo metai 2011 2006 2005
Architektiira MVC  (Modelis-Vaizdas- | MVC Pilno paketo karkasas
Kontroleris)
Populiarumas Labai populiarus Populiarus Populiarus
Mokymosi kreivé Pradedantiesiems Pradedantiesiems Sudétingesné  mokymosi
draugiskas draugiskas kreivé
Karkasas .
Ypatybé Laravel Codelgniter Symfony
Bendruomenés palaikymas | Aktyvi bendruomené Aktyvi bendruomené Didelé ir aktyvi
bendruomené
Dokumentacija Gerai dokumentuotas Gerai dokumentuotas I$sami dokumentacija
Marsrutizavimas Galinga  marSrutizavimo | Paprasta  marSrutizavimo | Lanksti ~ marSrutizavimo
sistema sistema sistema
Sablonai Blade sablony variklis Individualus Sablony | ,,Twig“ Sablony variklis
variklis
Duomeny bazés | Palaiko daugumag duomeny | Palaiko dauguma duomeny | Palaiko dauguma duomeny
palaikymas baziy baziy baziy
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Testavimas Imontuotas testavimo | Ribotas jmontuotas | montuotas testavimo
palaikymas testavimas palaikymas
Saugumas I$samos saugumo funkcijos | Pagrindinés saugumo | I8samos saugumo funkcijos
funkcijos
Plétiniai Didelé pakety ekosistema | Pakankamas biblioteky ir | Platus pakety ir rinkiniy
iskiepiy skaiius asortimentas
NaSumas Efektyvis nasumo | Lengvas ir nasus karkasas | Geri naSumo
optimizavimai optimizavimai

ISvada. Atlikus karkasy palyginima, nuspresta sistemai kurti naudoti Laravel karkasa.
Pagrindinés sprendimg lémusios ,,Laravel* karkaso savybés:

e Geros integracijos su kitomis technologijomis, tokiomis kaip moké&jimo sistemomis, el. pasto
paslaugomis;

e [3Spléstiniy saugumo funkcijy, tokiy kaip autentifikavimo mechanizmai, SQL injekcijos
prevencija ir XSS ataky prevencija;

e MVC architekturos, kuri leidzia tvarkingai atskirti duomeny, vartotojo sgsajos ir valdymo
logika, palengvinant parduotuves prieziiirg ir plétra.

e Blade sablony variklio, kuris yra galingas ir lankstus, leidziantis lengvai kurti ir valdyti
vartotojo s3sajas.

e Didelés ir aktyvios bendruomenés. Nesunku rasti daug informacijos, jskaitant vadovélius,
forumus ir pavyzdzius, kurie gali padéti spresti problemas ir mokytis naujy dalyky.

e Didelio plétiniy ir pakety pasirinkimo, kurie palengvina jvairiy funkcijy igyvendinima, tokiy
kaip mokéjimo varty integracija, SEO optimizavimas ir pan.

e Imontuoto testavimo palaikymo, kuris palengvina kokybés uztikrinimg ir padeda iSvengti
klaidy plétojant ir iSleidziant produkta.

e Artisan Command-Line Interface jrankio, kuris automatizuoja pasikartojancias uzduotis ir
palengvina kiirimo procesag.

Duomenu bazés valdymo sistemos teoriné analizé ir pasirinkimas

Kurdami elektroning parduotuve neapsieisime be duomeny bazeés, kurioje bus saugomi visi
duomenys apie pirkéjus, prekes, pardavimus ir kt. 2023 mety Rugséjo ménesio duomenimis [10], trys
pacios populiariausios duomeny baziy valdymo sistemos:

Oracle. Oracle yra viena i$ pirmaujanciy duomeny bazés valdymo sistemy, placiai naudojama
Jmoniy lygio projektuose ir dideliuose duomeny centruose. Ji pasiZymi aukStu naSumu, skalavimy
galimybémis, patikimumu ir saugumu tiek vietingje aplinkoje, tieck debesyje. Oracle daznai
renkamasi dél jos pazangiy funkcijy, pvz., automatizuoto duomeny valdymo, auksto lygio duomeny
analizés ir kompleksiniy transakcijy tvarkymo.[15] Oracle taip pat teikia palaikyma jvairioms
programavimo kalboms ir duomeny tipams.

MySQL. Tai atvirojo kodo reliaciné duomeny bazés valdymo sistema, kuri yra zinoma dél savo
patikimumo, paprastumo ir greitos veikos. MySQL yra populiarus pasirinkimas tiek mazoms, tiek
dideléms jmonéms, taip pat tinklalapiy kiirimui naudojant turinio valdymo sistemas. Ji palaiko
daugelj programavimo kalby, iskaitant PHP, ir yra pritaikyta jvairioms platformoms. MySQL yra
ypac vertinamas dél savo lankstumo ir lengvos integracijos su kitomis technologijomis.[16]

Microsoft SQL Server. Tai komerciné reliaciné duomeny bazés valdymo sistema, kurig sukiiré
Microsoft. Ji yra skirta aukSto naSumo jmonés lygio taikomyjy programy, analitikos ir duomeny
sandélio sprendimams. Microsoft SQL Server palaiko sudétingas duomeny apdorojimo ir analizés
operacijas, taip pat sitlo i§samig saugumo ir duomeny apsaugos funkcijg. SQL Server yra puikus
pasirinkimas organizacijoms, kurios reikalauja didelio efektyvumo, patikimumo ir integruoty verslo
intelekto sprendimy.

Pagrindinés $iy duomeny baziy valdymo sistemy savybés aprasomos lenteléje.
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4 lentelé. Duomeny baziy valdymo sistemy palyginimas

Duomeny bazé

taikomosios programos

vidutinio dydzio jmoniy
programos

. Oracle Database MySQL Microsoft SQL Server
Savybé
Tipas Komercinis (su nemokama | Atvirojo kodo, su | Komercinis
versija) komercine palaikymo
galimybe i§ “Oracle”
Pagrindinis Naudojimas Imonés, didelio masto | Tinklalapiy programos, | Imonés, verslo intelektas,

analitinés programos

jas sustiprinti

Replikavimas PaZangios replikavimo | Standartinés replikavimo | PaZzangios replikavimo ir

galimybés funkcijos veidrodziavimo (mirroring)
galimybés

Skirstymas Pazangios skirstymo | Palaiko skirstymg, maziau | Pazangios skirstymo
galimybés pazangus nei “Oracle” parinktys

Nasumas Aukstas naSumas, ypac | Geras nasumas, placiai | AukStas nasumas,
sudétingose ir didelio masto | naudojamas  tinklalapiy | orientuotas | transakcijy
operacijose programose apdorojimag

Saugumas Pazangios saugumo | Bazinés saugumo | Stiprios saugumo funkcijos
funkcijos funkcijos su galimybémis

Debesijos Integracija

Stipri integracija su “Oracle
Cloud”

Ivairios debesijos
integracijos galimybés su
jvairiais tickéjais

Gilus  integravimas  su
“Microsoft Azure”

“Oracle Database XE” yra
nemokama

komercingés licencijos

Palaikymas ir | Platus “Oracle” palaikymas, | Didelé  atvirojo  kodo | Stiprus “Microsoft”

Bendruomené didelé bendruomené bendruomené palaikymas, didelé
bendruomené

Licencijavimas Komercinis licencijavimas, | Nemokama, galimos | Komercinis licencijavimas

Platformy Suderinamumas

Suderinama su
platformy

daugeliu

Suderinama su daugeliu
platformy

Daugiausia ,,Windows®, su
L, Linux* ir ,,Docker*
palaikymu

ISvada. Nuspresta kuriamai sistemai naudoti

Sistemos komponenty iSdéstymas

MySQL duomeny baze, kuri dél atviro kodo,
suderinamumo su daugeliu platformy, gero naSumo, didelio bendruomenés palaikymo ir galimybémis
sustiprinti saugumo funkecijas, puikiai tiks nedideles apimties elektroninés parduotuvés sistemai.

Elektroninés parduotuvés veikimas reikalauja serverio, kuris yra nuolat prijungtas prie interneto
ir gali visg parg priimti uzklausas i§ vartotojy. Norint tai pasiekti, nutarta pasirinkti hostingo paslaugy
teikéjg hostinger.It, kuris suteiks serverio erdve ir teiks reikalingus resursus, kad galétume talpinti
savo elektroning parduotuve internete.

Naudodamas elektroning sistema, vartotojas per savo interneting narSykle siuncia uzklausas per
tinkla, kuris perduoda jas i sistema, esancia serveryje. Po to, serveris apdoroja uzklausg ir per tg patj
tinklg siunc¢ia atsakymg vartotojui. Visi sistemos komponentai bus patalpinti serveryje, kuris
apsaugotas ugniasiene. Ugniasiené padeda uZztikrinti sistemos sauguma, apsaugant ja nuo netikéty
prieigos bandymy ar kity saugumo pazeidimy. Sistemos komponenty iSsidéstymas pavaizduojamas

schemoje.
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)
Sy

Vartotojas Administratorius

I

Ugniasiene

il ~—

Taikomu programu serveris, DB serveris
1 pav. Sistemos komponenty i§sidéstymo schema.

Duomenu bazés ir taikomyjy programu tarnybiné stotis

Duomeny bazés ir taikomyjy programy tarnybiné stotis (serveris) yra kompiuteriné sistema,
skirta tvarkyti duomeny bazes ir vykdyti taikomgsias programas. Duomeny bazés serveris yra
atsakingas uz duomeny saugojima, tvarkyma ir prieigg prie jy, naudojant duomeny bazés valdymo
sistemg (DBMS), siuo atveju MySQL. Taikomyjy programy serveris vykdo programing jrangg, kuri
tvarko vartotojo sasajas ir logika, pvz., interneto serverius, kurie vykdo PHP skriptus. Tam kad biity
galima efektyviai valdyti ir palaikyti sistemos veikima, reikia, kad tarnybiné stotis atitikty
rekomenduojamus technings ir programines jrangos (zr. 5 lentelé) reikalavimus MySQL duomeny
bazei, PHP programavimo kalbai ir Laravel karkasui palaikyti.

Rekomenduojami tarnybinés stoties techninés jrangos reikalavimai MySQL duomeny bazei ir
Laravel karkasui palaikyti [11]:

o 8 GB operatyviosios atminties (RAM);

e 4 branduoliy procesorius (CPU);

e 100 GB ar dagiau laisvos atminties kietajame diske (HDD arba SSD), priklausomai nuo

saugomy duomeny kiekio.

Programinés jrangos reikalavimai pateikiami lentel¢je

5 lentelé. Tarnybinés stoties programinés jrangos reikalavimai

Programinés jrangos tipas Programiné jranga

Linux: CentOS 7, Red Hat Enterprise Linux 7, Oracle Linux
7, Ubuntu 18.04 LTS, arba Debian 9.

Operaciné sistema Windows 7 arba naujesné versija;

Windows server 2019 arba 2022;

macOS 10.14 arba naujesné versija;

44



Web serveris

Apache, NGINX, Microsoft I1S

Programinés jrangos tipas Programiné jranga
MySQL kliento programiné jranga phpMyAdmin arba MySQL Workbench
Programavimo kalba PHP 7.4 arba naujanen¢ versija

PHP plétiniai

BCMath, Ctyoe, Fileinfo, JSON, PDO, OpenSSL, Tokenizer,
XML, Mbstring, GD library , Imagick library, Opcache,
Internationalization extension

Reikalinga serverio technine jranga pasiriipins nutolusio serverio paslaugy tiekéjas. Nuspresta
nutolusio serverio paslaugas pirkti i§ bendrovés UAB ,,Hostinger*. Nutarta pasirinkti jmonés sitiloma
Business plang, kuris teikia tokius privalumus:

200 GB NVMe disko talpa;

Kasdienés duomeny kopijos (kasdienés duomeny kopijos saugomos septynias dienas,
savaitinés saugomos septynias savaites);

Nemokamas domenas vieneriems metams;

Nemokamas CDN (turinio translavimo tinklas);

Google Analytics integracija;

Sustiprinta apsauga nuo DDoS ataku;

Ugniasiene.

Specialisty pagalba visg para.

Sistemos panaudos atveju diagrama

Panaudos atvejo diagrama (angl. Use Case Diagram) yra UML (Unified Modeling Language)
diagramos tipas, naudojamas vaizduoti sistemos funkcionalumg ir jos sgveika su iSoriniais agentais,
kurie gali biiti vartotojai ar kitos sistemos. Panaudos atvejy diagrama rodo i$samig informacija apie
sukurtos sistemos veiksmus.[22]

Sioje diagramoje, sistema — tai sendaikéiy parduotuvés Senas-Geras svetainé ir elektroniné
parduotuve. Visi panaudos atvejai detalizuojami.

Diagramoje vaizduojami du aktoriai:

e Vartotojas — tai bet koks interneto naudotojas. NarSyklés pagalba uzéjgs j svetaing www.senas-
geras.lt, jis patenka j sistema.

e Administratorius — tai autorizuotas asmuo, atsakingas uz elektroninés parduotuvés valdyma ir
priezitirg. Prisijungdamas prie administratoriaus paskyros, jis jgauna teis¢ atlikti jvairias
administravimo funkcijas.
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2 pav. Panaudos atvejy diagrama

Seky diagramos

Seky diagramos (angl. Sequence Diagrams) yra UML modeliavimo kalbos diagramos, kurios
naudojamos vaizduoti objekty saveika sistemoje laiko eigoje. Jos ypa¢ naudingos norint parodyti,
kaip skirtingi sistemos komponentai (pvz., klasés ar objektai) bendrauja tarpusavyje vykdant
konkrecig funkcijg ar proceso dalj. Pateikiame dvi vartotojo seky diagramas: vartotojo prisijungimas
ir prekés pirkimas.
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Vartotojo prisijungimas

Sistema Duomeny
baze

Vartotojas : :

| |

Vartotojo vardo jvedimas ' :

|

SlaptaZodZio vedimas I

|

Prisijungimo patvirtinimas :

Duomenu perdavimas JI_

] ] Duomeny patvirtinimas
|
|
|
|
T
al} [Duomenys teisingi] | L
Vartotojo prijungimas
o ) T
Nukreipimas j namy puslapj

[Duomenys klaidingi]

|
1 Ao

|

|

Pranesimas apie neteisingus duomems_lj'(— -

Duomenys jvesti klaidingai

3 pav. Vartotojo prisijungimo seky diagrama
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Prekes pirkimas

Sistema El.
bankininkyst|
Vartotojas : e S|sltema
] Prekiy kategorijos pasirinkimas | |
|
|
Atveriamas kategorijos langas
|
Prekes jdéjimas j krepelj :
|
Krepselio perzidros paspaudimas l :
|
I
:'Alveriamas prekiy krepselis
|
"PIRKTI" paspaudimas > |
|
Pristatymo bado pasirinkimas ’ :
|
Apmokeéjimo pasirinkimas ’ Duomeny perdavimas :
T -
Nukreipimas j el. bankininkystés sistema
< ---------------------- A e
|
D dim:
uomeny suvedimas ’
: Duomeny patvirtinimas
|
—I'—' 1
alt [Du Qenys ivesti teisingai] Mokéjimo perziaréjimas
e e
Mekéjimo patvirtinimas
. >
o I mokéjimo patvirtinimas
UZsakymo patvirtinimas g - -—-——--—------ -‘T
€ - - - -SSR !
"""" ) ek St
[Dupmenys jvesti klaidingai] | |
1
Pranedimas apie klaidingus duomenis :
555ttt [=====------- 1

4 pav. Prekeés pirkimo seky diagrama

Veiklos diagramos

Veiklos diagrama (angl. Activity diagram) yra UML kalbos dalis, skirta vizualizuoti verslo
proceso, programingés jrangos sistemos arba kitos veiklos eigos struktirg. Tai yra grafine
modeliavimo priemoné, kuri padeda vizualiai pavaizduoti veiksmus, procesus, sgveikg ir peréjimus
tarp juy.[23] Visos, diagramose vaizduojamos, vartotojo ir administratoriaus veiklos detalizuojamos

Pirmoje diagramoje atvaizduojamos galimos vartotojo veiklos sistemoje. Vartotojas gali
uzsiregistruoti sistemoje, prisijunkti prie savo paskyros arba testi veiklg neprisijunges. Tolimesni
veiksmai: kontaktinés informacijos skaitymas, uzklausos pildymas, prekiy perzitiré¢jimas, pirkimas,
uzsakymy istorijos perzitiré¢jimas.
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Registracija

Registracija nesékminga

Kontakiines
informacijos
skaitymas

Prekiu
periitréjimas

Uzklausos
pildymas

Testi
neprisijungus

Prisijungimas

Krepselio
perZitréjimas

Duomenys neteisingi

Uzsakymy
istorijos
perziliréjimas

Prekes
isidéjimas j
krepéelj

Prekes
isémimas i§
krepselio

Pirkimas

Pristatymo
bado
pasirinkimas

Pristatymas kurjeriu rekiy atsizmimas parduotuveje

Adreso
ivedimas

Mokéjimo biido
pasirinkimas

Apmaokéjimas atzimant prekes

Apmokajimas per bank3

Apmokéjimas

Apmokéjimas nesékmingas J

Apmokejimas sekmingas

Uzsakymo
patvirtinimo
pranesimas

Atisjungimas

5 pav. Vartotojo veikly diagrama

Antroje  diagramoje  atvaizduojamos galimos administratoriaus  veiklos  sistemoje.
Administratorius butinai turi prisijungti prie sistemos, kad galéty naudotis sistemos administravimo
funkcijomis, tokiomis kaip praneSimy skaitymas, atsakymas ] praneSimus, prekiy jkélimas,
redagavimas ir trynimas.
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Prisijungimas

L Duomenys neteisingi

Duomenys teisingi

A

Pranesimy
skaitymas

Prekiy

perzitréjimas

Wl

Atsakymas |
pranesimg

Prekés jkélimas Prekes Prekés trynimas
[ redagawmas] ( ]

Atsijungimas

®

6 pav. Administratoriaus veikly diagrama

2.5 Duomeny bazés struktiira

Duomeny bazé¢ — tai struktirizuotas duomeny rinkinys, saugomas ir prieinamas elektroniniu
biidu. Ji leidzia vartotojams efektyviai saugoti, tvarkyti, ieSkoti ir atkurti informacija. Norint sukurti
veikian¢ig elektroninés parduotuvés sistemg biitina sukurti duomeny baze¢. Kuriamai sistemai
nuspresta naudoti MySQL duomeny bazés valdymo sistema.

Reliacingje schemoje matyti, kad duomeny baze¢ sudaro 6 lentelés:

Vartotojai. Sioje lenteléje saugoma vartotojy informacija: vartotojo vardas, uzkoduotas
slaptazodis, el. pastas, pristatymo adresas. Sioje lenteléje taip pat saugomi ir sistemos
administratoriy prisijungimo duomenys.

Pardavimai. Lenteléje saugoma jvykdyty pardavimy data, o visa kita informacija, svetimo
rakto principu paimama i$ kity lenteliy pagal duomeny bazés rysius.

Atsisk_budas. Lenteléje saugoma informacija apie jvykdyty pardavimy apmokéjimo buda:
grynaisiais pinigais, kortele, elektronine bankininkyste arba pavedimu.

Pristatymo_budas. Lenteléje saugoma informacija apie kliento pasirinktg prekiy pristatymo
biida: pristatymas j namus kurjeriu, pristatymas j pastomata (jei prekés dydis tai leidzia) arba
atsiémimas parduotuveje.

Prekes. Sioje lenteléje saugoma prekiy informacija: pavadinimas, aprasymas, kaina,
kategorija.
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e Kategorijos. Lenteléje informacija apie tai, kokiai kategorijai priklauso preke.

atsisk_budas

id int PK
atsisk_bud varchar{50)

Vartotojai Pardavimai Prekes
id int PK id int PK id int PK
Vartolojas varchar(30) o= date daletime aprasymas et
Slaptazodis varcharn255) Vartotojai_id int FK Eo———} kaina decimal{10,2)
el_pastas varcharn 30} Prekes_id it FK Kategorijoz_id int FK
adresas varchar(255) atsisk_budas_id int FK
pristatymo_budas_id int FK

- Kategorijos
pristatymo_budas i - K
id int PE kategorija wvarchar{50)
prist_budas wvarchar(50)

7 pav. Elektroninés parduotuvés reliaciné duomeny bazés schema

Svetainés modelis

Kuriama sistema — svetainé su integruota elektronine parduotuve ir prane$imy sistema. Vartotojai
ir administratorius prie sistemos jungsis adresu www.senas-geras.|t. Svetaing sudarys tokie puslapiai:
e Namu puslapis — pagrindinis puslapis su nuorodomis j kitus puslapius, socialing medija ir kt.
e Apie mus — puslapis, kuriame aprasoma jmonés veikla ir istorija.
e Kontaktai — puslapis su kontaktine informacija: darbo laikas, adresas, telefonas, el. pastas,
Google-Maps jskiepis.
e Parduotuvé — elektroninés parduotuves puslapis su i kategorijas i$skirstytu, prekiy katalogu
ir iSsamia paieSkos funkcija.
e Aukcionai — puslapis kuriame rodomos $iuo metu aukciono budu parduodamos prekés ir
pasibaigusiy aukciony istorija.
e Supirkimas — puslapis, kuriame vartotojas uzpildo uzklausos formg, dél savo prekeés
pardavimo.
e Restauracija — puslapis, kuriame vartotojas uzpildo uzklausos formg, dél norimy uzsakyti
restauracijos paslaugy.
Interneto svetainés puslapiy iSdéstymas pavaizduojamas hierarchinéje struktiiroje.
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NAMUY PUSLAPIS

APIE MUS KONTAKTAI PARDUOTUVE AUKCIONAI SUPIRKIMAS RESTAURACIJA

KATEGORIJOS

PREKES

8 pav. Interneto svetainés hierarchiné struktiira

Pagal uzsakovo pageidavimus parengtas namy puslapio dizaino prototipas. Puslapj sudaro
pagrindiné dalis su fono paveikslu, nuorodomis j socialing medija, kvietimas uzpildyti uzklausa,
besikeiCianti aktyviy aukciony reklama, naujausios parduotuvés prekés, navigacija ir porasté.
Svetainés navigacija sudaro paieskos funkcija, nuorodos i puslapius, vartotojo autentifikavima, nory
sarasa, prekiy krepselj. PoraSte sudaro nuorodos j kontakty ir parduotuvés puslapius, privatumo
politikg ir pirkimo, grazinimo taisykles. Navigacija ir poraste iSlieka pasiekiamos kiekviename
svetainés puslapyje. Paspaudus ant logotipo sugriztama j namy puslapi.

[PREKIY PAIESKA Qf ® O U =
; SENAS-GERAS .
Sendkaiciai APIE MUS KONTAKTAI PARDUOTUVE AUKCIONAI SUPIRKIMAS RESTAURACIJA

' Aktyvis aukcic

Nori parduotl arba
restauruoti sendai kti

Louis XIV Karaliskas k
" Dabartinis statyma
Liko laiko: 1d. 4

Pateikti statyma

v
AP

» Tualetinis staliukas

FESOR

KONTAKTAI PARDUOTUVE ﬁ@] SENAS-GERAS PRIVATLMO PIRKIMC I GRAZREMO

Sendkaiciai POLITIKA TAISYKLES
© 2024.Visos teisés saugomos

9 pav. Pagrindinio svetainés puslapio prototipas
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ISvados

Interviu metodu i$siaiskinti uzsakovo reikalavimai kuriamai sistemai. UZsakovas pageidauja
svetainés su elektroniné parduotuve, kurioje klientai galéty: jsigyti prekes paprastu arba aukciono
budu, pateikti pasitilymg parduoti savo preke arba uzsisakyti restauravimo paslaugg. Taip pat
reikalinga registracijos ir prisijungimo sistema su galimybe vartotojui papildyti savo piniging, norint
dalyvauti aukcionuose.

Atlikus trijy panaSig veikla vykdanciy sistemy analize, nuspresta kurti sistema, kuri turés:
vientisa, aiSky ir neperkrauta dizaing, gera skaitomuma, informatyvius prekiy apraSymus, iS§samig
paieskos funkcija, galimybe pasirinkti jvairius prekiy apmokéjimo ir pristatymo biidus, SSL
sertifikatg ir dviejy faktoriy autorizavima. Atlikus programiniy priemoniy analizg, nuspresta sistema
kurti naudojant PHP programavimo kalbg su Laravel karkaso pagalba. Duomeny bazei valdyti bus
naudojama MySQL duomeny bazés valdymo sistema. Pagal pasirinktas programines priemones,
nustatyti techniniai ir programiniai reikalavimai kuriamai sistemai. Reikalinga serverio technine
jranga pasirtipins nutolusio serverio paslaugy tickéjas Hostinger. UZsakovo jmoné turés jsigyti darbo
kompiuterj administratoriaus darbo vietai.

Projektuojant sistema nubraizytos ir detaliai aprasytos panaudos atvejy, seky ir veiklos
diagramos. Nustatytos pagrindinés vartotojo funkcijos: vartotojo registracija/prisijungimas, prekiy
paieska, pirkimas, uzklausy parduoti savo preke ar uzsisakyti restauravimo paslaugg pateikimas.
Pagrindinés administratoriaus funkcijos: prisijungimas, prekiy jkélimas/ redagavimas/trynimas,
atsakymy | vartotojy uzklausas pateikimas.

Suprojektuota svetainés hierarchiné struktiira. I§ namy puslapio pasiekiami puslapiai: Apie mus,
Kontaktai, Parduotuvé, Aukcionai, Supirkimas ir Restauracija. Parengtas svetainés pagrindinio
puslapio prototipas.
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